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RESUMO

As escolhas “técnicas” que definem a arquiteturandmespace- o sistema de
identificacdo no ciberespaco — ndo sao dissocidesisfeitos “politicos” pois ensaiam
relacbes de poder ao corresponder a distribuicéefmaallidades e/ou dificuldades de
atuar na Internet entre as entidades participatdssmais variadas espécies. Desse
modo as escolhas “técnicas” sdo também “politigasis reforcam (ou néo) as
assimetrias das relacdes de poder entre as ergigadicipantes da rede, e atuam nao
sé sobre mamespacem si, mas sobre tudo aquilo que dele dependeegxastr no
ciberespaco. Focalizando a relagéo entre o “téteiap“politico”, este artigo descreve
a construcdo dnamespace sua relevancia para a governanca da Interrsetntasque

se tornou central nas discussdes acerca de seo,fdepois que esta mudou de um
modelo original “auto-regulado” para um novo, calieado em uma entidade derivada

de uma polémica experiéncia de parceria publiceapa.

ABSTRACT

The “technical” choices made to define the architec of the namespace- the
identification system in the cyberspace — can retseparated from their “political”
effects since they alter power relations which egpond to distributions of access and
resources among very diverse participating entitdsnce “technical” choices are also
“political” for they do (or do not) reinforce asynatnies in power relations among
participating entities and they have effects ndiy aver the namespace in itself, but
rather over everything that depends on it to existhe cyberspace. Focusing on the
relations between the “technical” and the “politicathis paper describes the
construction of the namespace and its relevantieetgovernance of the Internet. Such
matter came to the front in the discussions comegriie future of the Internet after its
original self-regulated model changed to a new ceatered on an entity derived from

a controversial experiment of public-private parshép.



1. Introducao®

“O Governos do Mundo Industrial, esgotados gigardescarne e aco, eu venho
do ciberespaco, a nova morada da mente. Em nonfietai@, eu peco a vocés do
passado que nos deixem em paz. Vocés nao sao heos-entre nds. Vocés néo
tém soberania onde nos reunimos.” [...] "Declaroeja espaco social global que
estamos construindo € naturalmente independenteidaias que vOcés querem
nos impor. Vocés nao tém o direito moral de nosrgipregras nem possuem
guaisquer métodos para fazé-las valer de modo epigaimos razdes verdadeiras
para temer estes métodos.” [...] "Governos derivaeus verdadeiros poderes a
partir do consentimento dos governados. Vocés naalieitaram nem receberam
nosso consentimento. NOs ndo convidamos vocéss Vidoénos conhecem, nem
conhecem o nosso mundo. O ciberespaco nédo sed&hieo de suas fronteiras.
Ndo pensem que podem construi-lo como se fosserajptopde construcéo
publica. Vocés ndo podem. E um ato da naturezasceratravés de nossas acoes

coletivas.”

A manifestagcdo acima, que faz parte da "Declarag@olndependéncia do
Ciberespacd (BARLOW, 1996), representou (e talvez ainda repnée) o pensamento
predominante, entre os usuarios da Internet, acdems limitacbes do alcance
governamental sobre este bravo mundo novo. Ha umimsnto entre esses usuarios
gue ndo seria apropriada a interferéncia no fuaci@mnto da Internet por parte de
nenhum governo, que a propria arquitetura do ciipag seria politicamente neutra e
dificultaria a sua manipulacdo por interesses éBpes, e que, com a expansao do
comércio eletrbnico e a transferéncia para a |atete boa parte do nosso discurso
publico, aumentariamos nossa liberdade enquarddais e consumidores.

LESSIG (1999) refufaesta visdo como “tdo ingénua quanto incomplet®’ Go
argumento de que, nas descricbes do arcaboucdcpoét legal do ciberespaco,

devemos analisar a importancia e o papel do "cédfgomado por todos os elementos

! Este estudo acompanha a construgdo da governahgzieet até dezembro de 2004.

2proclamada em Davos, Suica, e publicada na réwiser em fevereiro de 1996, esta declaragéo foi umastap
promulgacéo da Lei de Reforma das TelecomunicagéeEEUA [Telecom Reform AgctFoi criada por John Perry
Barlow, ativista norte americano de ciberdireitasfundador da EFFHetronic Frontier Foundatio)y professor da
Harvard Law School's Berkman Center for Internet &utiety eex-letrista da banda de roGkateful Dead Veja
uma traducgédo da declaragao completeh&p//www.dhnet.org.br/ciber/textos/barlow.htm

% Barlow respondeu, em entrevista para a revistad\@€/08/1998) dizendo "No final das contas, L4trgssig]
quer criar um ciberespaco seguro para a lei. Euroqumanter a lei fora do ciberespaco” -
www.wired.com/news/politics/0,1283,14589,00.html




de hardware e software usados na construcéo ddagalvirtual do ciberespaco, pois é
ali que se restringird e moldara o comportamenswmarios da Internet, muito mais
do que as leis que governos possam criar. As &mscsadas e promulgadas pelos
legislativos das nossas sociedades, enquanto ogocOdue restringe nNoOSso

comportamento embute os ideais, valores e filosofias seus criadores, ou, mais
provavelmente, dos empregadores destes (STANTCQDR2)20

A Internet sempre teve lei porque sempre teve o&digmbutidos em sua
arquitetura de hardware e software. Isso talvezai@assado despercebido pela maioria
de nés durante a maior parte do tempo porque, ndofua rede pouco nos afetava
enquanto cidaddos. A medida que essa rede tornioupsetante para a sociedade e sua
utilizacdo cada vez mais, dominada pelo comércar@ico (com o suporte dos
governos), uma nova arquitetura construiu-se salam@erior, ndo apenas tornando esse
ciberespaco menos livre como também criando coedigi@ara que a vida de seus
“cibercidaddos” fosse passivel de uma regulacdo oetrales jamais vistos
anteriormente.

O ciberespaco vem sendo construido de forma inkeglade seu contexttSua
natureza nao é dada. Sua natureza é o seu codigey €odigo estd mudando de uma
posicdo que desabilitava o controle para uma outope permitira um tipo
extraordinario de controle. E o comércio que estaehdo com que isso ocorra; e o
governo ir4 ajudar. Antes que isso aconteca, deweos decidir se é assim que
gueremos que sejam as COISEESSIG, 1999).

A arquitetura (em transformacao) do ciberespaconitata poderes, segundo
valores implicitos, sejam eles de controle ou tbertdade. Tudo vai depender das
decisGes politicas que estabelecerdo sua argaiteassim como acontece com a
elaboracdo de constituicio do mundo real, foede ser entendida como uma
arquitetura que estrutura e delimita o poder soatallegal, protegendo os valores
fundamentais(LESSIG, 1999).



2. Uma questao de governanca
“A tarefa de governar a Internet pode ser comparadade
conduzir um rebanho gatos”

- Thom Stark jornalista

N&o existe uma definicdo consensual do que sejaéfBanca da Internef’
ainda que esta possa ser entendida como uma algivacale governos e entidades
privadas com o objetivo de estabelecer acordosesagras, procedimentos, padrdes,
sancdes e politicas aplicaveis a todas as atividgideais que afetem ou sejam afetadas
pela Internet. A rigor, a governangca envolve dieerassuntos, como seguranca,
privacidade, controle de conteldo, liberdade deesgdo, tributacdo, direito autoral,
propriedade intelectual, regulamentacéo de telenaagdes, politicas de competicéo,
inclusdo digital, universalizacdo de acesso e adepacdo e padronizacdo técnica da
Internet.

Certamente nenhum desses assuntos é novo, aindaqyestao da governanca,
em si, seja um fendmeno recente e em busca dagdefirpassando obrigatoriamente
por uma discussao carregada de aspectos legaigieot® que, no fundo, se misturam
como um tecido inconsutil.

Tomemos como exemplo apenas um dos assuntos dengoga da Internet,
aguele relativo a sua coordenacdo e padronizagiuicace, mais especificamente,
aquilo que diz respeito a sua forma enderecamento nmais precisamente, ao
mapeamento que acontece entre nomes e enderec¢éscusne todas as entidades da
rede. Para que a Internet seja uma rede globalc&digo exige a existéncia de um
espaco publico e exclusivo para 0s nomes, ouE®aamespacenico.

A construcdo e o controle dmamespacedescritos a seguir, mostrara que as
mudancas tecnoldgicas sdo escolhas técnicas uilasulas escolhas politicas e aos
valores socialmente constituidos, onde a tecnolagiporta (e € suportada por)
discursos e passa a ser representada como um @mbelunhteracbes complexas entre
cientistas e engenheiros, agéncias de financiampaliticas de governo, ideologias e
enquadramentos culturais (EDWARDS, 1996).

4 www.starkrealities.com/iahc.html

® Esse termo também é frequentemente usado no nuomloegdcios (“governanca corporativa’), abrangevsio
assuntos relativos ao poder de controle e diregéionth empresa, bem como as diferentes formas m&sfe seu
exercicio -www.ibgc.org.br. Como isso se aplica a uma unidade mais simpiea, ampresa ou corporacéo, e a
Internet se refere mais propriamente a milharesrdanizagfes interconectadas, essa definicdo nao s aqui
aplicada.




3. A arquitetura do namespace
“Primeiro nés moldamos nossas estruturas e, depdés nos moldam”
- Sir. Winston Churchill (1874-1965)

A Internet, de maneira simplificada, consiste ems dsistemas: um para
comunicacao e outro para enderecamento. A comwimca@ propria Internet como a
conhecemos, ou seja, uma rede altamente descesdiah- tanto que ndo chega sequer
a ser um “sistema”, mas um conjunto de protoco®samunicacdo através dos quais
inUmeras redes independentes de computadores emvisaoebem pacotes de dados
entre si, por multiplos caminhos. Esse modelo deslezado de comunicacgao, baseado
no protocolo TCP/IP é que faz parte do conhecimento geral das pessums a
Internet e dele partem os argumentos acerca dénguevernabilidade” (KLEIN, 2002)

De forma contrastante, o sistema de enderecamerenttalizado. Toda a
Internet depende de um Unico sistema. A opcao“titaica” foi por uma arquitetura
tal que o sistema de enderecamento depende degp@aiede lista telefénica, a qual
gualguer computador precisa consultar antes deaermados, e na qual qualquer
computador precisa constar, se quiser receber diasitros. Esse sistema chama-se
Domain Name Syste(@NS) e € o responsavel pela traducdo de nomesderexos
numericos (e vice-versa). No coracdo do DNS est@rmespaceem cujos registros
existem milhdes de entradas. A remocao de umadentrassa lista significa a expulséo
de um computador da Internet. O controle sobre mcdale dados dmamespace
significa efetivamente o controle sobre a Interrf&gundo a maneira como foi
projetado, onamespaceobedece a alguns principios, como o0 da unicidadda e
administrac@o centralizada em uma Unica entidadlgao8e existir um banco de dados
que constitua a lista definitiva dos computadogesnternet. Copias podem existir, mas
namespaceidependentes, ndo. Na teoria, todos os paresérminome” poderiam
residir em um Unico banco de dados, mas este senediatamente (e
irremediavelmente) sobrecarregado com miriade®dsuttas simultdneas por segundo.
Na préatica, onamespaceé um banco de dados distribuido que funciona édrale
varios servidores ligados em rede, administradosfalma independente, porém
vinculados a uma estrutura hierarquica comuma@espace& uma colecdo de bancos

de dados parciais, chamados “zonas”, que funcioeamcomputadores separados e

® Na verdade TCP/IP é um conjunto de protocolosaeuaicacéo da Internet, cuja sigla representa os
dois mais importante§ransmission Control Protoc@ Internet Protocol



espalhados na rede. Cada zona esta associadaeavinhorsde nomesn@gme serverum
software para resolucdo de nomes) e a um computadpedeirol{ost computerque
hospeda a zona e seu servidor de nomes).

Como acontece em qualquer banco de dados distibaglrelacbes entre as
partes devem ser cuidadosamente estruturadas.ddadoaenderecamento da Internet,
as diferentes zonas sdo ligadas umas as outragsattde uma estrutura hierarquica
piramidal (ou de uma arvore invertida), onde notepta apenas uma zona, chamada
zona raiz, que esta ligada, simultaneamente, aptaslizonas do primeiro nivel (aquele
que fica imediatamente abaixo da raiz). Cada umnstagezonas do primeiro nivel, por
sua vez, estéa ligada a outras zonas no segundpedg&sim sucessivamente. Cada zona
pode se ligar a multiplas zonas inferiores, masesdenpodera se ligar a uma zona
superior, ou seja, direta ou indiretamente todamaas se ligam a uma Unica zona raiz.
Essa forma tecnoldgica de construcdo da unicidaddnternet € que sustenta a
centralizacdo do DNS, que apesar de ser apenasopg@p dita “técnica” provoca
enormes consequéncias politicas, sociais e ecoaénuomo veremos adiante.

No sistema DNS, cada sub-piramide (ou sub-arvoemtrd da estrutura
principal € chamada de dominio, e € composta de zona e todas as suas zonas
hierarquicamente inferiores. Os dominios sao retaeos conforme seus niveis, por
exemplo, os do nivel imediatamente inferior a zomia sdo chamados Dominios de
Primeiro Nivel ouTop-Level DomaingTLDs), os do segundo nivel sdo chamados
Second Level Domain$LDs) e assim sucessivamente, sendo que o dogiénimna
raiz constitui o proprimamespace

Existem dois tipos de TLDs: os genéricagerieridfLDs ou gTLDs), que
possuem trés ou mais letrgxom , .org , .edu, .gov , .name, .museum,
.Ccoop , etc. ) e os de codigos de paisesufitry codeTLDs ou ccTLDs), que possuem
sempre duas letras relativas a cada phis,(.us,.fr ,.ca,.uk, etc.).

A hierarquia distribuida define uma relacédo de matop-down onde qualquer
zona pode ser alterada em relacdo as demais zdageries. Por exemplo, se a ligagcao
de uma zona inferior for desligada pela superisrc@mputadores listados debaixo da
zona desligada desaparecerdo rdonespaceEsse é o poder da vida e morte no
ciberespaco. Cada dominio possui sua prépria asimagéo, o que caracteriza o DNS
como um sistema de hierarquia multi-organizaciosal,cujo topo esta o administrador
da zona raiz. Cada administrador exerce o monopélicontrole sobre sua zona e tem

autoridade sobre todos os dominios debaixo delaemplo, quando o administrador



de um dominio quiser registrar um computador emmiwval inferior, basta delegar sua
autoridade ao administrador desse nivel, que parv&@z exerce o0 monopolio do
controle sobre essa zona. A autoridade flui pelatesa, desde o administrador da zona
raiz, responsavel por todeamespaceaté um computador individual na zona mais
inferior. Cada administrador esta sujeito as malftida entidade do nivel superior ao seu
e, em Ultima instancia, as politicas da zona rag, gesta forma, se aplicam direta ou
indiretamente a todos os administradores do DNS.

Dominios, como, por exemplo, wafrj.or , tém autoridade sobre todos os
subdominios inferiores, como, por exemplocas.ufrj.br e que sdo chamadas
zonas. A autoridade existe sempre no nivel dasszéndelegacao € o processo no qual
alguém ganha autoridade sobre uma determinada Add&RJ, por exemplo, delega a
autoridade sobre zoneos (indicandoCOppe Sistemas) ao Programa de Engenharia
de Sistemas e Computacao (PESC) da COPPE.

Root Zone

Figura 1. Estrutura dos nhomes de dominio dos saesdCOS.

Como cada um dos niveis percorridos nesse pro@essferenciado como um
dominio, o nome completo de cada maquina espeéifateamado “nome de dominio” e
vem separado por pontos, referentes a cada donpi@ioorrido, por exemplo,

Www.cos.ufrj.br



4. A construcao do DNS
“No inicio, ndo havia motivagédo comercial...”

- Dr. David Mills, pioneiro da Internet

Ja foi observado que a evolucdo do DNS tem sidaada pela atuacdo de
técnicos, empresarios e politicos e pelo fato deaqa um desses atores comumente
desempenhou papéis dos outros, reciproca e sireatteente (ABBATE, 2000).

Quando a ARPANET, precursora da Internet, comectuncionar, no final de
1969, o centro de informagbes da rede — ARRAtwork Information Center
(ARPANIC) - funcionava n&tanford Research Institu{&RI), sob a coordenacéo de
Douglas Engelbaft O DNS ainda n&o existia e a rede era pequenficiesite para que
todos os usuarios conhecessem 0s enderecos nusndecimdas as maquinas, o que
permitia a interacdo direta, sem a necessidadendeestrutura de diretério global.

A medida que a rede comecou a se expandir, tsa@parente que um Servico
desse tipo seria importante, mas, em 1971, uma aéia mais simples foi adotada: a
utilizacdo de nomes mnemaonicos, chamduwostnamespara referenciar os enderecos
numéricos das maquinas. Esta idéia foi propostéainiente, através da RE06, por
Jim White, daJniversity of California at Santa Barbarf@CSB), e posteriormente, de
forma mais completa, através da RFC 226, por Pégmy do MITRE, até que
finalmente, através da RFC 236, Jonathan Postaljase de graduacao Uaiversity
of California at Los AngelegUCLA), modificou a tabela de Karp e propds uma
padronizacdo no processo de atribuicabanamesitravés do ARPANIC.

A idéia basica consistia em manter um arquivof@ma de texto simples, que
mapeasse todos 0s recursos disponiveis na red€stta uma tabela deostnames
seus respectivos enderecos numéricos. Esse arqiamado deHOSTS.TXT, era
carregado pelos operadores em cada uma das magJicaaforme novas maquinas
entrassem na rede ou mudassem de nome ou ende®@®ANIC deveria ser avisado

para que uma nova versao do arquivo pudesse smradal a disposicdo para todos.

! Engelbart foi um dos principais pioneiros nos essude interface homem-computador. Mais informagloesseu
trabalho pode ser encontrada em http://www.bagistrg/chronicle/chronicle.html

8 Request for Commentsi “chamada para comentarios”. S&0 a base da @éutagiio técnica da Internet, desde os
primérdios. Foram criadas por Steve CrockemMadwork Working GrougNWG), primeiro grupo de trabalho que
posteriormente deu origem &uernet Engineering Task FordédETF). As RFCs tornaram-se um padrdo global no
auxilio ao desenvolvimento de softwares e protacala Internet www.rfc-editor.org

°® MITRE Corporation foi criada em 1958, com objetivedtiar tecnologia para o Departamento de Defes&tA,
principalmente na &area de Informética, como foaeocdo projeto SAGESgmi-Automated Ground Environment
Seus membros foram todos oriundod dwoln Laboratoriesdo MIT (Massachusetts Institute of Technolpgy




Ainda que este modelo, baseado em distribuicdordeivas, tenha problemas em
relacdo & escala, foi ele que perdurou por quageeano¥. Observe-se que 0
ARPANIC era um “centro” mas néo tinha uma relagétefde poder centralizado com
a periferia, a ponto de excluir instantaneamentecar de forma imediata e efetiva a
expulsdo de um computador da Internet, pois enrsbgepontos podiam ser mantidas
copias das listas antigas da ARPANIC.

Em 1981, David Mills, entdo engenheiro da COM&ublicou, na RFC 799,
0 DNS pomain Name Systgnmum novo sistema de nomes de dominio para anktter
que permitia acompanhar, de forma dinamica, o tnesto da rede e facilitar o
enderecamento de milhares de maquinas. No anonsegai RFC 819 foi escrita por
Zaw-Sing Su (Stanford Research Institute) e Jomathastel, agora ninformation
Sciences InstitutélSIl) da University of Southern Californi@USC). Essa nova RFC,
baseada no trabalho original de Mills, definiu guatetura geral do DNS. Em 1983,
Paul Mockapetris (ISI/USC), escreveu as RFCs 8823eque definiram o sistema DNS
e, mais importante, introduziram os conceitos deralade e delegacdo sobre nomes de
dominio.

Em 1984, Jonathan Postel e Joyce Reynolds, anthi&/&)SC, escreveram a
RFC 920, onde definiram os TLDs do DNS, a sabhegm”, ”.net ”, ".org ”,
".edu”, ".gov”, ".mil "e”.arpa ". O documentotambém planejou a criacdo
dos ccTLDs usando as duas letras definidas pefmeatente padrdo 1ISO-3166 da
ISO" (International Organization for StandardizatiprOs TLDs também estavam
planejados para as "multiorganiza¢des" - gruposds que fossem compostos de
outras organizacdes e que ndo pudessem ser fam@lidentificados como uma das
opcdes disponiveis. O conceito de TLD multiorgarimaal hoje esta presente no TLD
“.int 7 (instituicao internacional).

As indicacdes sédo de que a implantacdo do DNS RBANET, a partir de

1984, fez com que Refense Communications Age{BYCA") tivesse a percepcdo dos
efeitos ditos “politicos” da opcao dita “técnicaé grogramar (implantar um codigo

para) um ponto de controle centralizado para geemacraiz do sistemadot), assim

10 Até hoje muitos computadores ainda possuem univar¢dOSTS.TXT como forma alternativa ao uso do DNS.
1 A COMSAT Corporation foi criada pelBommunications Satellite Aale 1962, por iniciativa do governo norte-
americano, e tornou-se uma companhia comercialgaibm 1963. Sua missdo era dar impulso ao desémarito
da Intelsat, organizacdo mundial responsavel pale de satélites que hoje congrega 143 paises m&ntbm
setembro de 1999, foi adquirida pélackheed Martin Corporatioe atualmente pertence majoritariamente a CIH
(COMSAT International Holdings LLC), antes chamadarM/®ata Consortium, com sede em Washington D.C.

2 Com excecdo das duas letras referentes ao Reino,WUpidamo padrdo 1SO é .gb e na RFC ficou definidaocai

13 A DCA foi criada em 1960 com a missdo gerenci@efense Communications SystédCS), uma consolidacdo
dos sistemas de comunicacédo do exército, marigesamautica dos EUA, entdo independentes. Em 1@6hitoole
da ARPANET foi passado para DCA que, em 1983 a idivech duas partes: ARPANET (uma rede de 45 instias¢
civis) e MILNET (uma rede de 68 instituicbes miléa), que por sua vez integrou-s®éfense Data Network
(DDN). Em 1991, a DCA passou a se chabefense Information Systems Age(28A) —www.disa.mil



como para delegar autoridades aos registradoresa mesz. Tanto que, em 1987,
escolheu o SRI para gerenciar todos os registrodod&@nios no DNS e escolheu o
ISI/USC para gerenciar e operar a raiz do sistatrayés da recém criadaternet
Assigned Numbers Authori(yANA 4, coordenada por Jonathan Postel. No que tange a
operacéao da Internet, embora esta opcao “técnecahfigurasse as relacdes de poder, a
tomada de decisdo nao foi estruturada como umadhestpolitica”. Temos aqui um
episodio de exemplar clareza mostrando que tamoeoentendemos como “técnico”
guanto o que chamamos de “politico” se misturanisgmtiavelmente e sdo portanto
propriamente o que no campo dos Estudos de Ci@ndiacnologia é denominado
“sociotécnico”. A separacao entre o “técnico” epolftico” presta hoje um desservico
agueles que procuram entender como uma determiloagi®, uma ordem, adquire
densidade e obdura na Internet.

Em 1991, entretanto, um novo contrato entre unva eonpresa, &overnment
Systems Inc(GSI*), e a DISA (a nova denominacdo Befense Communication
Agency mudou o rumo histéria do DNS. Pelo novo contraoGSI passou a ser
responsavel pela administracdo e manutencao distrosgde dominios e operacao da
raiz do sistema, mesmo que a IANA ainda tivessetidm@a autoridade para definir as
politicas de uso do sistema. A GSI, por sua vezeitgzou essas operacdes para uma
outra empresa, a Network Solutions Inc. 8SINo ano seguinte a NSI ganhou ainda
mais importancia ao assumir o contrato de operdgdaterNIC, o centro de operacdes
da consolidacdo das redes que entdo passou aaseadd Internet, sob o patrocinio da
National Science FoundatiofNSF), que, com o término do apoio financeiro daAD
assumiu a ARPANET e integrou-a a sua rede NFSNHjB aperacdo do backbone

estava a cargo da Merit Networfks

14 .
www.lana.org

> A GSI é uma organizacéo que, embora formalmeljiéecemstituida como uma empresa privada, esta
imbricada pela prestacéo de servicos nos circalimds (secretos) do governo dos EUA e entidades
internacionais como a OTAN, ligada a segurancaanitibs americanos e seus aliados mais confiaveis.
"GSI delivers international telecommunications, ngaraent information systems, ADP, and network-
related services to the U.S. Government and inteonal organizations. With headquarters in Chatill
Virginia, GSI has personnel and facilities in satelloffices in Stuttgart, Germany; Oahu, Hawaii;dan
24 other locations around the world. GSI offers NAT@ Secret level access cleared offices, storage
facilities, and personnel ready to perform clagsifivorK. http://boa.nc3a.nato.int/boa/7915/gsi_exha.pdf
% Em 1995, a NSI www.nsi.com- foi vendida para &cience Applications International Corporati¢8AIC) —
www.saic.com tradicional fornecedor do Departamento de defégss EUA, que posteriormente, em 2000, a
revendeu para a Verisigrwww.verisign.com

17 Michigan Educational Research Information Tri&ERIT) — www.merit.edu- organizacdo criada em 1966,
formada pelas seguintes instituicdeBchigan State UniversitMSU), University of MichiganlUM) e Wayne State
Univerisity (WSU). Em 1990 a MERIT se juntou a IBM e MCI e forararo consorcidAdvanced Network and



Esse pode ser considerado um momento marcantéstdaich da Internet. A
partir de entdo os primeiros académicos e ciestia criaram o DNS estavam fora do
processo. Além disto, o “sistema nervoso central’lmternet estava totalmente nas
maos do governo americano, mesmo que através @mipagdes formais de direito
privado. Essa nova fase coincidiu com o surgimenttisseminacado dé/orld Wide
Weh que fez a Internet ganhar o mundo e ter uma ifpoia cada vez maior fora do
meio académico. A Internet passou a ser comeraals usuarios se transformaram em
consumidores.

Até 1995 a politica académica que ainda regigpagsde definicdo dos nomes
na Internet permitia que qualquer um pudesse &wlicio InterNIG® (operado pela
NSI), que registrasse, gratuitamente, qualquer ndimgonivel. Com o aumento da
percepcdo geral de que estar no ciberespaco evainafprtante para as empresas e
pessoas, 0 numero de pedidos de registros de naumentou consideravelmente,
levando a NSI a cobrar US$ 50 por esse servicaieoggrou uma enorme reagao por
parte da comunidade de usuarios da Internet. Cantativa de minimizar essas
reacoes, parte deste valor foi revertida em foredada federal para manutencdo da
infra-estrutura da rede, o que, por sua vez, genstembate legal, visto que qualquer
taxa federal teria que ser previamente aprovada @ehgresso. Complicando ainda
mais, milhares de délares advindos de outros pabseseja, fora da jurisdicdo norte-
americana, entravam na conta da NSI (RONY, 1998).

Esse conturbado periodo ficou conhecido como d'lutalhas do DNS”, cujas
frentes diziam respeito ao controle sobre os sesuilg registros de nomes e enderecos,
assim como outros elementos de governanca do sfisge. Todos os combatentes,
fossem eleshackersda “velha guarda”’, empresas (monopolistas ou nadaljticos,
juristas ou ativistas de ciberdireitos, tinham pOdss e argumentos variados e
consistentes, ainda que ndo fosse possivel identifaciimente a que grupo cada um
pertencia exatamente, pois 0s papéis eram cirgwiais e normalmente misturavam-se
entre si.

Uma posicdo comum entre a maioria, entretantosgvas pela questao do

monopolio da NSI sobre o sistema DNS, sobre o ggtabelecia unilateralmente regras

Services(ANS), que passou a ser o responséavel paltkboneda Internet. Em 1994 a ANS foi vendida para a
América On-Line (AOL) www.advanced.org
18 www.internic.net
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de propriedade intelectual para a aprovacéao derdosné resolucéo de disputas, e ainda
definia arbitrariamente precos de registro e mamgdie de dominios.

A questdo polemizou ainda mais quando em 1996atdan Postel (IANA)
publicou a primeird versdo dointernational Top-Level Domain§TLDs), na qual
propds uma competicdo aberta para o servico dstregie dominios, além de dar a sua
organizacdo, a IANA, o arcabouco legal e financeiazessarios para suportar a
empreitada. Em seguida laternet Society(ISOC®) aceitou a proposta de Postel e,
reconhecendo que ainda faltava muito trabalho &ger instituiu um comité chamado
Internet Ad Hoc Committe@AHC?") com o objetivo de “investigar, definir e resolver
as questdes relativas ao debate internacional sabrproposta de estabelecer
registradores globais e iTLDs adicionais” (ISOC98P Além da IANA e da ISOC,
fizeram parte deste comité as seguintes institaigééernational Telecommunications
Union (ITU?), World Intellectual Property OrganizatiofWIPO?) e International
Trademark AssociatiofINTA?%. Entre os resultados apresentados, foram crisekes

novos TLDs — *“firm *, “.store “,“.web*“, “.arts *“, “.rec “, “.info

e
“.nom*“ — e foi dada a largada para a criacadcdmincil of Registrar§CORE”), uma
entidade que congregaria todos os futuros regmteadie nomes de dominio.

O plano — conhecido com&eneric Top-Level Domain Memorandum of
Understanding(gTLD-MoU?®) — foi publicado em 1997 e expandiu os conceitos
originais de Postel. Os servi¢cos de registro sedtetuados pelo CORE, a disputa por
nomes de dominio seria resolvida pela WIPO e tedaatividades seriam suportadas
pela ITU.

Muitos perceberam o gTLD-MoU como uma proposta glera e inviavel.
Outros criticaram o passo em direcdo a um novo lnode governanca com a
participacdo de organismos internacionais antigdsum®craticos. Uma outra opcao
surgiu em 1997, com a criacdo eshancedDNS (eDNS), uma proposta alternafia

sustentada por alguns membros da “velha guardajiyeechegou a ter sucesso por

19 postel baseou-se nos trabalhos de outros pionainige eles Lawrence Landwebétiversity of Wiscosin
Randy Bush (IETF), Karl Denninger (MCSNET) e Brian Catpe(CERN).

20 www.isoc.org

2L ywww.iahc.org

22 www.itu.int

23 www.wipo.int

24 www.inta.org

25 www.corenic.org

26 www.gtld-mou.org/

%" De fato, vérias alternativas ao DNS surgiram nkgépoca (UDNS, Name.Space, AusSRC, etc). Algunmakai
existem sob a forma de uma organizagdo cha®pda Root Server Confederati@RSC) -www.open-rsc.org
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algumas horas, quando um de seus fundadores, Eumsitgureff, em forma de
protesto, conseguiu alterar o sistema DNS do In@m®Nredirecionar todo o trafego de
DNS da Internet para o seu sistema alternativaptéoerecém criado, AlterNIC. Por
esta atitude, Kashpureff foi julgado e condenagdsiid®.

Logo em seguida ao protesto de Kashpureff, emullib jde 1997, erros no
software seguidos de erros no tratamento da silya@éparte dos profissionais da NSI,
provocaram uma falR% nos arquivos mestres das zonas dos dominios
”.com”,”.net” e "org ", o que deixou a Internet instavel por mais detiqua
horas, em todo o planeta.

Ambos os casos foram manchete de revistas e goemitodo o mundo, quase
todas questionando a fragilidade do processo e mop@io da NSI. O mundo ficou
sabendo que a Internet ndo era mais infalivel,ranahdo o mito da rede criada para
resistir a guerras e qualquer tipo de falha queegsrl ocorrer em um ponto central. Foi
guando o entdo presidente dos EUA, Bill Clintordemou a Secretaria de Comércio
que entrasse em acao “euidasse da privatizacdo definitiva, com aumente d
competitividade e que promovesse a participacaeriicional no sistema DNS”
(RADER, 2001), como parte da politica de governa pecomércio eletrdnico gloBal

A secretaria iniciou os trabalhos imediatamentewvas de um pedido de
Solicitacdo de ComentarioRé¢quest for Commentpara“recolher informacfes do
publico em relacédo as questdes relativas ao modtlal de DNS, a criacdo de novos
TLDs, a politica para os registradores de domirgéas questdo das marcas registradas"
(RADER, 2001). Esse passo foi reconhecido como rtapte por ter sido a primeira
vez que o governo dos EUA mostrara que estava dgpproblema do DNS e o que ele
representava para a Internet. Outro fato marcante deslocamento do assunto da area

académica (NSF) para o poder executivo (Casa Bebegpartamento de Comércio).

28« AlterNIC founder arrested http://news.com.com/AlterNIC+founder+arrested/21023a 3-204904.html
P«partial failure of Internet root nameserveshttp://catless.ncl.ac.uk/Risks/19.25.html
80« A Framework for Global Electronic Commercatilho de 97 www.technology.gov/digeconomy/framewrk.htm
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5. De volta ao discurso do “mundo fechado”
“What | advocate is that we defend every place”
- Gen. Douglas McArthur, 1950

O trabalho anterior do IAHC, ou seja, o0 modelo BMoU, havia progredido
muito pouco até esse momento e terminou por erdagtse, pois a Camara dos
Deputados do Congresso dos EUA, que até entdoendmasifestara sobre questées de
DNS, instaurou diversas audiéncias sobre o assquepermitiram aos opositores do
modelo proposto pelo IAHC ganharem forc¢a, principaite apds os depoimentos dos
representantes de instituicdes conm@ommercial Internet Exchangg(CIX3Y),
Information Technology Association of Amer{¢8AA>? e Association for Interactive
Marketing (AIM*%. Alguns dos argumentos mais criticos ao gTLD-Médam
constituidos em meio a um discurso de segurancansce traicdo, em funcdo da
componente internacional do plano, que atendeedptdna igual, aos paises com 0s
quais os EUA ndo possuiam relacdes amistosas (libgue, Cuba, Coréia do Norte,
etc.), trazendo o foco para discussdo acerca docdesento de poder que a Internet
representaria para os EUA em relagéo aos outrespdRADER, 2001).

O governo norte-americano deu novo rumo a quegtdondo, no inicio de 1998,
Ira Magaziner, entdo conselheiro do presidentet@lirpara assuntos de Internet,
liberou um documento doNational Telecommunications and Information
Administration (NTIA%¥), que ficou conhecido como THe Green Papér
(MAGAZINER, 1998) que, apesar de reduzir o podeN&4, ndo fez nenhuma mencéao
ao trabalho anterior do IAHC. O documento sinalizag pretensdes do governo norte-
americano em manter internamente o controle sobbrgéeanet, pelo menos em curto
prazo, até quando pudesse ser feita a transicaoupaa nova entidade, privada e sem
fins lucrativos. Essa futura entidade, que assamiande parte das atividades da NSl e
da IANA, deveria ser criada e mantida dentro doitéeio dos EUA, em confronto
direto com a proposta da internacionalizacao daig@anca da Internet. Este documento
obteve mais de 650 comentarios, criticas e sugesti®s mais variadas fontes,

principalmente internacionais.

31 www.cix.org

32 \www.itaa.org
33 www.interactivehq.org

3 www.ntia.doc.gov. O NTIA é uma agéncia do Departamento de ComéiascE UA www.doc.gov
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6. Cddigo é poder
“Nés rejeitamos reis, presidentes e votacfes. Ataptbs em um
consenso impreciso e em um cédigo funcion&ritio.

- Dr. David Clark (MIT), pioneiro da Internet

Jonathan Postel (IANA) era um dos maiores instesf com oGreen Paper
Em fevereiro de 1998 conseguiu reconfigurar diverservidores-raiz secundarios de
forma que deixassem de reconhecer o servidor-raizipal (Root ServefA”, operado
pela NSI), e passassem a fazé-lo em relacédo al@etB” operado por ele préprio, na
IANA, nas instalacfes da ISI/USC.

Para realizar tal facanha, Postel simplesmenteoanum email aos demais
operadores de servidores-raiz secundarios conctioras a alterar o endereco do
servidor principal.

“... Na medida que a Internet se desenvolve, axisteansicoes em seu
gerenciamento. Chegou a hora de darmos um pequassnem relacdo a uma
dessas transicdes. Em algum momento no futuro aprapriado, para a
administracao do raiz, que esse possa ser editgagbécado diretamente pela
IANA..."%

Quando o governo dos EUA ordenou que tudo voltass&uacdo anterior,
Postel alegou que estava apetfagzendo um procedimento de teste para ver o quao
facil seria a transicdo, quando o governo decidisisistir de controlar o DNS,
conforme descrevera em seu Green PagstUELLER, 2004).

Apesar do governo nao ter aprovado a idéia do $esteaviso prévio, 0 assunto
foi encerrado sem maiores prejuizos para Postel aj@éen de conseguir mostrar seu
descontentamento, mostrou também como na regulag@&nta Internet o codigo se
justapbe a lei na delimitacdo dos espacos de pladzsiles de acbes. Postel provou
claramente que ele ainda possuia um espaco paradge o sistema que ajudou a
construir, ndo importando quem fosse a atual erapfemecedora prestadora do

servico.

% “we reject Kings, Presidents, and Voting: We believeough consensus and a running cdd€&recho da
entrevista concedida a J. Zittrain, disponivelhgtp://cyber.law.harvard.edu/jzfallsem//trans/clark

% Transcrigdo do email original emww.postel.org/pipermail/internet-history/2002-Novieer/000376.html
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7. A questao dos numeros
“Os numeros governam o mundo”
- Platéo (427 a.C. - 347 a.C.)

Ainda que os registros dos nomes de dominio eeaagf@o do sistema raiz do
DNS ainda estivessem envoltos em polémicas, a@uest distribuicdo dos enderecos
numericos precisava seguir adiante, pois, ao qumttdéds nomes, os enderecos IP sao
finitos (por limitacdo de codigo), eram gratuitogagleriam ter um controle a parte, fora
da questdo do DNS:

"As discussbes acerca da competicdo nos registeoNS chegaram a tal
ponto de hostilidade que a ultima coisa que qualque gostaria de ver seria
0s registros dos enderecos IP metido nesse atofmifitico que virou o0 DNS
(...) Existe o consenso de que ainda que sejaymdsizer do registro de DNS
uma funcgao financeiramente competitiva, 0 mesmasegmwde dizer do registro

de enderecos. Por variagmzdes técnicasndo € viavel para as empresas

competirem em uma base monetaria pela alocacaoudeeros IP"(RADER,
2001) (grifo nossdy

Por conta deste consenso, no final de 1997, oNi@epassou a delegacéo e o
controle do banco de dados de enderecos IP e dosros deAutonomous Systeffis
(AS) para aAmerican Registry for Internet Numbd&sRIN®®) uma instituicdo sem fins
lucrativos, estabelecida com o objetivo de admigmise registrar os numeros dos
enderecos IP nas Américas (Central, Norte e S@l)ib€ e Africa Sub-Saariana. Os
enderecos da Europa ja estavam aos cuidados, #1898 doRéseaux IP Européens
Network - Coordination CentréRIPE-NCC®) e os da Asia, desde 1993, aos cuidados
daAsia Pacific Network Information Cent(APNIC*). Hoje o ARIN somente cuida da
América do Norte pois, a partir de 2001, os enderefa América Latina e Caribe

ficaram a cargo dd.atin American and Caribbean Internet Addresses istgg

37 N&o tivemos condigcBes de explorar aqui as cordigiies e os efeitos ditos “politicos” imbricadostaeslitas
“razdes técnicas”. Um possivel ponto de partideept encontrado ehttp://www.byte.org/one-history-of-dns.pdf
% S&0 nimeros associados a blocos de enderecos ifefuitem a construcédo de tabelas de roteamestiardpiico
entre 0s equipamentos roteadores de trafego nadinte

%9 www.arin.net

40 \wwy.ripe.net

41 www.apnic.net
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(LACNIC* e estad em fase final de formacdd\rican Network Information Center
(AfriNIC*%). Todas estas entidades de registros regionais fagem parte de uma

entidade chamaddumber Resource OrganizatiNRO"™), criada em 2003.
8. A instituicdo da governanca

“...A histéria do DNS é 10% técnica e 90% politi¢a.como geralmente
acontece, ninguém percebe isso até quando ficaortantle para mudar. O
usuario comum, em geral o mais afetado por tudo, isgem pouca ou

nenhuma oportunidade de participar no process®ADER, 2001)

Em Junho de 1998, Ira Magaziner liberou uma n@rado do documento oficial
do governo, novamente em nome do NTIA, que ficonheoido como The White
Paper (NTIA, 1998). Esse documento incluiu diversas esiges recebidas,
principalmente em relacdo as questdes sobre a tibimigade do mercado de registro
de dominios e conclamou a comunidade da Internetsquorganizasse e discutisse 0s
topicos ali apresentados em busca de consensos perza entidade que seria criada
(nos EUA) para assumir a governanca dos nomeseregus da Internet.

Um dos principais grupos de discussdo sobre ont@sdoi o International
Forum for the White Pape(lFWP"), um grupo aberto, autodefinido corfioma
coalizdo ad-hoc de profissionais, empresas e uiglies de ensino, representantes de
uma diversidade de grupos influenciadores na Ire€rgtRADER, 2001). O IFWP, de
fato, funcionou como um catalisador das idéiasWihite Paper”. Através de diversos
workshopsinternacionais (EUA, Suica, Cingapura e Argentir@)lFWP conseguiu
grande credibilidade devido a sua representatieidacha vez que era formado pela
IANA e outros membros do IAHC, seus antigos oposfipalguns novos atores e até a
propria NSI.

Visando demonstrar de maneira emblematica a ppsigdgoverno dos EUA
frente as discussdes da comunidade da InternefW# | Ira Magaziner voou para a
reunido de Genebra (Suica) em julho de 1998, senpemt fazer a abertura do evento e
voltar, quando disse:

42 www.lacnic.net
43 www.afrinic.net
44 \www.nro.org
45 \www.ifwp.org
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“Estou aqui apenas para dar-lhes as boas vindas e daspedir. Nado para
insultd-los com a auséncia de minha atencdo, maa penbolizar exatamente
como o governo dos EUA entende este processo. Nadmiho € comecar as

discussoes e, em seguida, sair da sil&ESSIG, 1998).

Suas palavras foram coroadas com um forte aplaysis os quais, de fato,
levantou-se e saiu em dire¢ao ao aeroporto paradeoaolta aos EUA. As reunides do
IFWP, de uma forma geral, conseguiram consenso pamaaioria dos tdpicos
discutidos. Entretanto no final o movimento se a&mfleceu por motivos de
desentendimentos entre a IANA e outros particigarfteando impossivel concluir os
trabalhos e produzir um documento préprio que wemsie todas as conclusfes e
reivindicagoes (LESSIG, 1998).

O governo dos EUA, no entanto, aparentemente dcads espera‘fﬁ por um
consenso e, prometendo implantar a maioria dagdpsegque vinham sendo discutidas,
partiu para a acdo unilateral em outubro de 1988 @@nuncio, por parte da NTIA, de
uma nova organizacdo, chamati#gernet Corporation for Assigned Names and
Numbers(ICANN*"), com sede na Califérnia (EUA), que seria a resgoel pela
governanca da Internet no que se referia a digtdbude enderecos IP, ao controle do
sistema de nomes de dominios de primeiro nivel cédigos genéricos (gTLD) e de
paises (ccTLD) e as funcdes de coordenacdo da athagdo central dos servidores-
raiz. Esses servigos, que eram originalmente mlestamediante contrato com o
governo dos EUA, pela NSI e em parte pela IARseriam transferidos para a nova
organizacdo (FROOMKIN, 1999).

Em seguida o Departamento de Comeércio estendeardade cooperacdo com
a NSI, permitindo-a que ainda continuasse operandervidor-raiz principal root
serverA), porém teria dividir sua linha de negdcios emagipartes, uma de registro de

dominios no DNS (chamadagistry) — onde manteria a exclusividade sobre a lucrativa
1149

” ”

funcao de registro dos dominiogdm”, ”.net ” e ".org — e outra de revenda

% Ha indicacbes de que isso gerou uma "sensacamigéct' nos que estavam se dedicando a ajudar
construir a tal nova organizacdo "com muitas maos".

47 www.icann.org

48 Jonathan Postel, criador do IANA, veio a faleceuqns dias antes do andncio oficial do ICANN -
http://www.postel.org/postel.html

“ No inicio de 2003, foi retirado da NSI o gTLD ‘gdr que ficou a cargo de uma entidade sem finsatiwas,
subsidiaria da ISOC, denomina@éablic Internet Registr{PIR) —www.pir.org
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de dominios “registraveis” no mercado (chamaelgistrar) onde teria que competir
com outras empresas que seriam criadas.

No final do ano de 2000, a ICANN introduziu novbisDs como "aero ”,
".biz 7, ”".coop ", ".nfo ", ".museum”, ”.name” e ".pro ", que ficaram
sob a guarda de outros registradores.

A estrutura da ICANN funciona basicamente com oi@ple trés organizagbes

internas, cada uma cuidando de servigos especificos

« Generic Name Supporting Organizatig@NSC?), organizacdo de Apoio a
Nomes de Dominio Genéricos (gTLDsyponsoredsTLDs). O GNSO mantém
o férum Non-Commercial Domain Name Holders Constitue(l¢DNHC™),
com representantes de entidades detentoras de ndmedominio n&o-
comerciais - em particular do dominimfg “ - que participam dos debates no
Conselho da ICANN;

« Country-Code Names Supporting Organizati@NSCJ?, Organizacdo de
Apoio a Nomes de Dominio de Codigo de Pais.

« Address Supporting OrganizatigASC™®), que controla a distribuicdo de blocos
de nameros IP e funciona em estreita cooperacaoocgamismos regionais de

administracdo da infra-estrutura da NRO

O processo de eleicdo dos representantes do ICANNMbtivo de muita
discusséo e confusdo (AFONSO, 2002) e hoje é coadiepor um comité interno
chamadAt-Large Membership Study Commit{dé. SC>*).

A ICANN também coordenaatravés do DNSRoot Server System Advisory
CommittegRSSAC?), as organizacdes que operam os atuais freessidores-raiz do
DNS, que estdo localizados nos EUA, Inglaterra,claué Japdo e possuem copias

espalhadas por alguns outros paises mudo.

%0 www.gnso.icann.org

*1 www.ncdnhc.org

%2 www.ccnso.icann.org

%3 www.aso.icann.org

%4 www.atlargestudy.org

% http://www.icann.org/committees/dns-root/

% Treze é o nimero maximo de unidades que podernarmgienultaneamente como servidores-raiz de acardoa
versdo atual do protocolo DNS. Esses servidorestefiuinas de grande porte, com sistema operaditiiB{, e
utilizam o BIND Berkeley Internet Name Domaingpftware(aberto) para gerenciamento de DNS, criado pol Pau
Vixie e mantido peldnternet Systems Consortiuh$C) -www.isc.org

57 A lista completa dos servidores e suas copias pedeonsultada efrttp://www.root-servers.org/
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Ainda que o ICANN tenha reduzido a “batalha do DN@&uito trabalho ainda
precisa ser feito e muito se questiona acerca ckeseglade de sua internacionalizacao,
do impacto do sistema privado na administracao piogipais bancos de dados do
namespac® e na operacado dos servidores-raiz, entre tantessayuestdes relacionadas
a governanca da Internet. O ICANN, na verdade,queasser o centro das discussoes e
controvérsias e algumas entidades foram criadas (par passaram a) acompanhar os
trabalhos da ICANN e divulga-los de forma mais s@arente para toda a comunidade
Internet. Entre essas estdoCenter for Democracy and Technoldgy o ICANN-

Watcl° e oInternet Democracy Projett

9. A internacionalizacéo e a representatividade deCANN

“O modelo de governancga atual € um exemplo de ém@lismo”
-Robert Mugabe, presidente do Zimbabue, duranteéaunk
Mundial das Nacbes Unidas para a Sociedade damafgio
(WSIS), em dezembro de 2003.

A internacionalizacéo efetiva da ICANN vem sendbrada em diversos foruns.
Em abril de 2000, por exemplo, a Comissdo Europgiblicou um relatéritf
confirmando as autoridades norte-americanas qupodsres remanescentes de seu
Departamento de Comércio em relacdo a ICANN deweri@ssar. O Parlamento
Europeu, em resolucdo referente a esse rel&idddticou a falta de uma solucéo

verdadeiramente internacional para a questao dariganca da Internet.

%8 A Verisign (que é a controladora NSI) lancou, extembro de 2003, um polémico servico cham@iieFinder
que redirecionava automaticamente para suas padieds qualquer requisicdo de consulta a domini@s relo
existissem, ao invés de retornar mensagens deamams usuarios da Internessrn.com/abstract=475281

%9 www.cdt.org/dns/icanrcriada em 1995

€0 www.icannwatch.org criado em 1999 pelos professobesvid Post, Michael Froomkin, e David J. Farber.

1 www.internetdemocracyproject.qrgriado por trés entidades: American Civil Liberties Union(ACLU —
www.aclu.org, Computer Professionals for Social Responsibi{ilBPSR —www.cpsr.org e aElectronic Privacy
Information(EPIC —www.epic.org

62 “Communication from the Commission to the Council drel European Parliament: The Organisation and
Management of the Internet - International and FHwan Policy Issues 1998 - 2000”
http://europa.eu.int/ISPO/eif/InternetPolicies Sitefanisation/COM(2000)202.doc

83 “Eyropean Parliament resolution on the Commissimmraunication to the Council and the European Padigm
on 'The Organisation and Management of the Interristernational and European Policy Issues 199820
http://europa.eu.int/ISPO/eif/InternetPoliciesSitt#rnetGovernance/EPResolution15March2001.html
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As criticas internacionais (FROOMKIN, 1999) revelajue, na verdade, o
governo dos EUA fez uma “quase-privatizacdo” daegoanca da Internet, de maneira
gue conseguiu se desvencilhar das responsabilidadesmdas do dia-a-dia das
atividades (de seus agentes e/ou delegados), anariespo em que manteve a Ultima
palavra no que diz respeito a autoridade e consaidee a raiz do sistema.

Defendendo-se de acusacdes de que sempre progaavario TCP/IP em favor
do OSI quando a questéo é governanca da Interrieteanational Telecommunication
Union (ITU), agéncia da Organizacdo das Nacdes UnidasNUJO para
telecomunicacdes, assumiu recentemente (KLEIN, 2p8f si a missao de promover
a internacionalizacdo da governanca da Internet@ota daquilo que considera como
uma decorréncia legitima de sua autoridade, ajquiria sido demonstrada por sua
contribuicdo ao desenvolvimento da Internet, comocaso dos protocolos H.248,
H.323, X.509 (em parceria com o IETF) e, mais rezmente, do ENUFf. As
criticad® em relacdo & ITU, além da burocracia e lentidéssaltam que esta agéncia
sequer reconhecia o protocolo da Internet (TCRIt€) final da década de 90, quando
entdo promovia exclusivamente o modelo OSI (CUKIE9).

A objecdo norte-americana a internacionalizacdegpasvamente pelo discurso
do mundo fechado (EDWARDS, 1996), conforme se pa#teeber no posicionamento
assumido por alguns membros do Congresso dos EEAte ao seu secretario do

Departamento de Comércio:

“...Finalmente, queremos fortemente reiterar nosgmwio a continuidade do
controle do Departamento de Comércio sobre o chanmsetvidor-raiz “A”.
Acreditamos que suposi¢cédo de controle sobre este pbr qualquer entidade
externa seria contraria aos interesses econémicde seguranca nacional dos
Estados Unidos da Amérié&

A internacionalizacdo também passa por uma sérieoudkeas questdes

propriamente sociotécnicas (onde a fronteira eptidica e técnica é problematica)

% TElephone NUmber MappinBrotocolo que permite o mapeamento de nimeroslef®ie em nomes Internet -
www.itu.int/osg/spu/enum

® Na verdade, talvez o Departamento de Estado désé&fue ndo tenha permitido a ITU reconhecer copmdo
TCP/IP, pois sua entidade criadora e manteneddiT B, nunca foi um 6rgéo oficial de padronizacas BEUA e,
por conseguinte, nunca teve representatividadéda |

% Carta dos representantes do Congresso norte-anesoa®ecretario de Comércio, em 13 de marco de 2002.
http://www.politechbot.com/p-03268.html
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como o reconhecimento de soberania dos paisesiiRaleHong Kong, Taiwan, etc.), o
equilibrio na distribuicdo geogréfica de enderdggsa alocacao fisica de servidores-
raiz principais em paises fora do primeiro mundpgpssibilidade de uso de caracteres
(além daqueles permitidos na lingua inglesa) reec&d de nomes de dominio, etc.
Outra questao controversa diz respeito ao atendareenim pedido de registro
de dominio. Historicamente, isso sempre foi baseawldprimeiro a chegar sera o
primeiro a ser atendido”, o0 que sempre gerou proédeassociados ao registro, na
Internet, de marcas previamente registradas fdea gdeblemas quase todos resolvidos
nas esferas judiciais de cada pais. A partir dadatda ICANN nesse cendrio, passou a
ser adotada uma nova regra, conhecida camdorm Dispute Resolution Policy
(UDRP’), baseada na proposta\&rld Intellectual Property OrganizatiofWIPO®).
Esta nova regra passou a favorecer claramentetestales internacionais de marcas
registradas em detrimento dos usuarios da Intem@, mais importando se esses

tivessem chegado antes ao ciberespaco (MUELLER2)200

“A ICANN foi criada sob o discurso da auto-regulac&@a representatividade
legitima e consenso entre as bases. Ao invés dsdornou um exemplo de
raposa cuidando do galinheiro, um verdadeiro comlentre governo e grandes
empresas, para salvaguardar interesses mutuos gublry 0s novos e menores
participantes” (COOK, 2003)*°

57 www.icann.org/udrp/udrp.htm
&8 \www.wipo.int
% Pode ser encontrado drtip://www.lessig.org/content/archives/march200%ecep.pdf
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10. Os cédigos governardo o mundo
“A Internet tem a ver com consenso, e nao com wErdblunca confunda
consenso com verdade.”

- Brian Reid, pioneiro da Internet.

“A Internet ndo é uma coisa, € um acordo”
- Doc Searls e David Weinberger (iWorld of End&)

A Internet funciona muito bem, obrigado. Em todglaneta mais de 750
milhGes de usuarios realizam, diariamente, cerci8deilhGes de consultas ao sistema
DNS, hoje com mais de 55 milhdes de dominios negles. Sdo nimerdsrealmente
impressionantes de um sistema eficiente que, @iesje toda essa eficiéncia, ndo esta
imune as criticas nem, muito menos, pode ser cersid neutro. Todo coédigo é
politico. As arquiteturas que estabelecem o cilpags tém significaAncia normativa e
escolhas podem ser feitas sobre os valores queaagsitetura embute. Se o cédigo é
politico e constitui o ciberespaco, deveria ser eswlha dos cidadaos e ndo mais uma
tarefa somente de engenheiros e programadores (GE$$7-2).

O debate sobre a questadordonespace unico sob diversos aspectos, mas serve
de precursor sobre os futuros debates acerca dedegace tecnologias que,
implementados em forma de arquitetura, regulard&sa® vidas no ciberespaco (e
também no chamado espaco “real”’). Nossa intencfiecéga neste artigo €, em
primeiro lugar, contribuir para o entendimento dabricacdes entre leis e codigos
(programas em computadores, ou maquinas de progaemezenado ou maquinas de
von Neuman), mesmo que elas tenham talvez perntimeéificeis de perceber.

Um cuidado especial deve ser tomado em relacdopariatédo, para outras
areas, do modelo dominangara o estabelecimento de padrées na Internet @angde
ela estd cada vez presente no Brasil (propriedaidéectual, direito autoral, crime
eletronico, liberdade de expressédo, etc.). A adagdmensada de um modelo de
padronizacdo, sem um entendimento detalhado deisydisacdes pode resultar na
exclusdo, suportada por um “falso consenso”, deegtque poderiam participar no

processo, desde o seu inicio. Como diz LESSIG (199f]le muitas maneiras a

% www.worldofends.com
" www.apc.org/apps/img_upload/ 697261667269636164668656e74/ANN_1030.ppt
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Internet é fenbmeno excepcional, mas é importagtesin mente precisamente que
maneiras sdo essas”

Neste rojado queremos também, em segundo lugdigansnossos leitores
afirmando que queremos contribuir para que as cabdes e as fronteiras entre leis e
codigos sejam exploradas/ negociadas/ construidasfjociadas por um numero cada
vez maior de actantes, palavra que Latour (1997:i88ou emprestado da semiotica

para nhomear “qualquer pessoa e qualquer coisaejuecspresentada’.
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ANEXO |
Breve nota sobre a gestédo da Internet no Brasil

No Brasil, a administracdo e distribuicdo de eeces IP e o registro de
dominios locais, ficou historicamente por conta-dadacdo de Amparo a Pesquisa do
Estado de Sdo Paulo (FAPESP pois foi através da rede dessa instituicdo gque s
inaugurou o0 acesso a Internet no Brasil, em fenerde 1991 (CARVALHO &
CUKIERMAN, 2004).

Em, 1995, quando a Internet comecou a ganhar aagatle no Brasil, o
governo federal, através de uma portaria interngna (MCT e Minicom) criou o
Comité Gestor da Internet no Brasil (Efz formado por representantes do Governo,
operadoras dbackbonesprovedores de acesso, comunidade académicaeseefante
dos usuarios. A missédo do CG, desde entéo, foirasidver a coordenacao e integracao
de todas as iniciativas relacionadas a InterneBrasil bem como a de gerenciar o
registro de nomes de dominio e a distribuicdo déemgos IP. O CG criou um
organismo subordinado, chamado Registfd.bque é a entidade registradora de
dominios “br " no pais e que, desde 2003, opera a primeira dafiep-americana de
um dos servidores-raiz da Internet.

A legitimidade do CG ja foi um grande problemaispdesde a sua criacdo, 0s
membros eram indicados exclusivamente pelo govéederal. Com a mudanca do
governo em 2002, instaurou-se uma nova estrutun®, membros eleitos por suas
bases. Atualmente o CG conta com vinte e um téslamo qual oito representam varias
instancias do governo federal; um foi escolhid@pelecretarias estaduais de Ciéncia e
Tecnologia; quatro representantes das sociedades ¢bs eleitores foram
representantes legais de entidades civis); quapcesentantes do setor empresarial,
todos escolhidos por associacdes empresariais egooys de acesso e conteudo da
Internet; provedores de infra-estrutura de telecooagdes; industria de bens de
informatica, de bens de telecomunicacdes e de axdtvgetor empresarial usuario) e,
por fim, trés representantes do setor académiocaohédm escolhidos por associacfes

representativas correspondentes.

2www.fapesp.br/
3 www.cg.org.br
" www.registro.br
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A gestao da Internet no Brasil, entretanto, afj@a dezembro de 1994) padece
de um problema grave: o CG ainda ndo tem statigigarinstitucional. (AFONSO,
2002) Suas operagdes seguem como um projeto da FFAHEcIuindo administracéo
financeira das verbas obtidas com a distribuicd® dfuminios, hoje acumuladas em
mais de R$ 100 milhdes. Legalmente, a FAPESP peselver o que fazer com o
dinheiro e, inclusive, bloquear qualquer propostaydstos que nédo siga as suas regras
internas, que requerem, inclusive, que a maiokepdot recursos seja gasto no Estado
de S&o Paulo.

A dependéncia historica da FAPESP ainda causoa siitagdo de desconforto,
apos o servico do maior Ponto de Troca de Trafédd) da Internet no Brasil, que
ficava hospedado nas instalacfes na FAPESP, tetraiusferido para a empresa norte-
americana Terremaftk que passou a exploré-lo comercialmente, com oendm
Network Access PoitNAP) Brasil, ap6s muda-lo fisicamente para asalagdes da
Hewlett-Packard, em Sao Paulo. O CG respondeuaaimssativa com a implantacao
do projeto PTT Metropolitano (PTT-Meffd que visa promover a criacdo de infra-
estrutura necessdaria para diversos pontos de ttecwafego nas grandes cidades,
visando a interconexao direta entre as redes qup@am a Internet Brasileira.

O CG devera definir, em breve, seu novo modelo ed¢idade, com
personalidade juridica, que sera criada para pgdeernar efetivamente todos os
recursos da Internet no Brasil, e interagir no deniéternacional da governanca da

Internet, principalmente dentro dos foruns da ONU.

S www.terremark.com
6 www.sp.ptt.br
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